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東中野図書館 個性づくりテーマ展示《第３０回》インターネットの法律問題 

インターネットと法律 
 

 

 

 

 

 

 

 

 

 

 

 

 

   

 

 

 

 

 ☆展示期間： 平成２８年 ４月 29 日（金） 

         ～平成２８年 ６月 2３日（木） 

                 

 ☆展示場所：東中野図書館３Ｆ 法務情報コーナー 

 

 ☆問い合わせ：東中野図書館 

     

           中野区東中野１－３５－５ 

           ０３（３３６６）９５８１ 

 近年、便利なツールのひとつとして身近になったインターネット

ですが、普及が続くにつれて、インターネット特有の匿名性を悪用

した事件や犯罪などのトラブルが急増しています。 

 気づかぬうちにトラブルに巻き込まれないようにするためにも、

サイバー犯罪と法律についての知識を身につけてみませんか？ 

 今回は、サイバー犯罪に関する主な法律と 

関連資料をご紹介いたします。 



（１） 不正アクセス（不正アクセス禁止法違反） 

（２） ネットオークション絡みの犯罪（詐欺、偽ブランド品の販売） 

（３） 架空請求詐欺 

（４） 出会い系サイトに関連した事件（出会い系サイト規正法違反、逮捕監禁・強姦・強盗など） 

（５） アダルトサイトに関連した事件（児童ポルノなど） 

（６） 名誉毀損・誹謗中傷事件 

■サイバー犯罪とは 

 コンピュータやインターネットを利用して行われる犯罪を、サイバー犯罪あるいはハイテク犯罪と呼んでいま

す。サイバー犯罪は、大きく分けて以下の３つがあります。 

 

ネットワーク利用犯罪 

覚せい剤や拳銃、海賊版ソフトウェアなどの違法販売から、インターネットを通じた少女売春、あるい

はメールや電子掲示板を利用した脅迫、誹謗中傷、名誉毀損、クレジットナンバーの盗用などがあり、

インターネット犯罪の中でも、ネットワーク犯罪が 9 割を占めています。 

 

 コンピュータ・電磁的記録を対象とした犯罪 

 コンピュータに攻撃を仕掛けて機能不全に陥らせたり、コンピュータを不正に利用する行為です。 

 

 不正アクセス禁止法違反 

ネットワークを通じてシステムに不正に侵入することを禁止する「不正アクセス禁止法」（平成 12 年

制定）を犯す行為です。他人の ID やパスワードを盗んで不正にサーバーにアクセスしたり、セキュリ

ティホールを攻撃してシステムに侵入したりする行為です。 

 

 この他、刑法やその他の特別法の規定による犯罪も多々あり、犯罪とはならないまでも民事事件として損害賠

償等が必要となるものも多くあります。 

全国の警察が受理したサイバー犯罪に関する相談件数は、毎年大幅に増加しています。その中で、犯罪とし

て検挙されたものは氷山の一角であると思われ、インターネット特有の匿名性やネット上で解決をみた事件もあ

ることを考えると、その裾野の広がりは計り知れないものがあることが推察されます。 

 

■サイバー犯罪の例 

 

 

 

 

 

 

 

 

 

不正アクセスとは、インターネットなどのコンピュータのネットワークを経由して、ユーザーとして接続を許

可されていないコンピュータに不正に侵入することです。こうした不正アクセスを禁止する法律として「不正ア

クセス禁止法」（正式には、不正アクセスの禁止等に関する法律）が、平成 12年 2月 13日から施行されていま

す。 

この法律の施行前は、不正アクセスを行っても、侵入したサーバー・コンピュータの内容を変更しない限り、

内部の文書などをコピーして持ち出しても処罰されることはありませんでした。しかし、不正アクセス禁止法で

は、システムに不正に侵入した段階で犯罪となり、不正侵入後にウェブのデータを書き換えると、電子計算機損

壊等業務妨害罪（刑法 234条の 2）に問われることになります。 

不正アクセス禁止法って？ 



■ネットトラブルと解決法 

 ネットトラブルの解決は、最終的には法律の規定等によることになります。インターネット法というものはな

く、紛争の実態に合わせて、各種の法律を適用して解決することになります。例えば、ネット上の詐欺では、民

法の詐欺および刑法の詐欺罪が問題となります。このように、インターネットについては、さまざまな法律が介

在しますので、解決に当たってはどういう場合にどの法律の規定が適用されるかを知ることが重要です。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

■犯罪や事件に巻き込まれないために・・・ 

 インターネット犯罪の特徴は、匿名性が高いこと、傷跡が残りにくいこと、地理的・時間的制約を受ける

ことなく多数の者に被害を及ぼすことが挙げられます。そのため、犯罪を行うものにとっては、所在を特定

されにくいことなどから、犯罪に手を染めるものが後をを断たないようです。また、犯罪には至らない損害

賠償請求などの民事事件は山ほどあります。 

 インターネットを利用する側としては、おかしいと思うメールは無視すること、誹謗・中傷などの記事は

まず削除を依頼すること、あやしいと思うサイトには近づかないことが大切です。 

問題がおきた場合は、消費者センターや警察に相談しましょう。 

 

 

 

 

引用文献：『インターネットの法律とトラブル解決法』自由国民社 

◇ 民法（契約など） 

◇ 有線電気通信法 

◇ プロバイダ責任制限法 

◇ 消費者契約法 

◇ 特定商取引法 

◇ 個人情報保護法 

◇ 電子消費者契約法 

◇ 風俗営業取締法 

◇ 特定電子メール法 

◇ 古物営業法 

業者を規制 

◇ 憲法（プライバシー権） 

◇ 民法（損害賠償など） 

◇ 著作権法 

◇ 不正競争防止法 

◇ 電子署名・認証法 

利用者等を規制 

◇ 民法（契約など） 

◇ 有線電気通信法 

◇ プロバイダ責任制限法 

◇ 消費者契約法 

◇ 特定商取引法 

◇ 個人情報保護法 

◇ 電子消費者契約法 

◇ 風俗営業取締法 

◇ 特定電子メール法 

◇ 古物営業法 

インターネット犯罪 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

『人生を棒に振るスマホ・ネットトラブル』 

久保田 裕 ・ 小梶 さとみ／著 

    双葉社 2014 年 

国家や行政機関、企業を巻き込んだ大がかりなものから、小学生間 

のトラブルまで、日々さまざまな場面でネットを介したトラブルが 

発生しています。便利さと危うさが共存するネット社会を生きる知 

恵を紹介。 

 

 

『上手に利用するために必ず知っておきたい 

インターネットの法律とトラブル解決法』 

神田 将／監修 

自由国民社 2015 年 

インターネットに関連した問題を取り上げて、それらトラブルに法律が 

 どう適用されるかを解説しています。法律を知らずにネットを使ってい 

 ると大変なことに！？ 

『インターネット法』 

    松井 茂記 ・ 鈴木 秀美 ・ 山口 いつ子／編 

有斐閣 2015 年 

インターネットの進展は私たちの暮らしを大きく変えました。 

 より便利になった一方で、それに伴う法律問題も日々生起しています。 

 このようなネット社会のルールをわかりやすく解説し、今後のあり方 

 を展望している一冊です。 
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書名 著者名 出版者名 出版年 分類番号 

IT・インターネットの法律相談 TMI総合法律事務所／編 青林書院 2016 007.3 ア 

インターネット判例要約集 大家 重夫／著 青山社 2015 007.3 オ 

インターネット法 松井 茂記 ほか／編 有斐閣 2015 007.3 イ 

インターネット消費者相談 Q&A 第 4版 
第二東京弁護士会消費者対策

委員会／編 
民事法研究会 2014 365 イ 

インターネットの法律とトラブル解決法 第 3版 神田 将／監修 自由国民社 2015 007.3 イ 

サイト別ネット中傷・炎上対応マニュアル 清水 陽平／著 弘文堂 2015 007.3 シ 

子どものネットトラブルに悩む親の法律知識 Q&A 牧野 和夫／編 中央経済社 2015 007.3 コ 

インターネット利用の心得ケーススタディ 鳥飼 重和／監修 きんざい 2014 007.3 イ 

子ども・保護者・教員で考えるインターネット 

トラブル防止ガイド 最新版 

SNA スクールネットワークアドバイザー

／編著 
ラピュータ 2014 368.6 コ 

人気弁護士が教えるネットトラブル相談室 中島 茂／著 日本経済出版社 2014 336 ナ 

人生を棒に振るスマホ・ネットトラブル 久保田 裕・小梶 さとみ／著 双葉社 2014 007.3 ク 

ネット炎上対策の教科書 小林 直樹／著 日経 BP社 2015 336 コ 

その「つぶやき」は犯罪です 鳥飼 重和／監修 新潮社 2014 007.3 ソ 

すぐに役立つ図解と Q&Aでわかる最新ネット 

トラブルの法律知識とプロバイダへの削除依頼・

開示請求の仕方 

服部 真和／監修 三修社 2015 007.3 ス 

デジタル社会の法制度 第 7版 
電子開発学園メディア教育センタ

ー教材開発グループ／編著 

電子開発学園出

版局 
2015 007.3 デ 

メディア社会やって良いこと悪いこと 佐藤 佳弘／著 源 2012 007.3 サ 

ネットでやって良いこと悪いこと 佐藤 佳弘／著 源 2011 007.3 サ 

情報法概説 曽我部 真裕／著 弘文堂 2016 007.3 ジ 

情報法入門 第 3版 小向 太郎／著 NTT出版 2015 007.3 コ 

ここをチェック！ネットビジネスで必ずモメる法律問題 中野 秀俊／著 日本実業出版社 2015 670 ナ 

インターネット新時代の法律実務 Q&A 田島 正広 ほか／編著 日本加除出版 2013 007.3 イ 

【展示図書リスト】 



インターネットの法律問題について調べる方に  

１．情報検索のキーワード  

様々な「キーワード」を使うことで、効率的な情報の検索が可能になります。 

  

 インターネット ／ ネットビジネス ／ 電子メール ／ 架空請求 ／ 名誉毀損  

 ／ サイバー犯罪 ／ ハイテク犯罪 ／ 誹謗中傷 ／ 不正アクセス ／ 

  ネットオークション ／ など 

 

２．図書資料を調べる  

中野区立図書館のホームページや館内利用者検索機（ＯＰＡＣ）で調べてみましょう。 

 

                                                 

                                                 

『中野区立図書館ホームページアドレス』 

                    https://www3.city.tokyo-nakano.lg.jp/tosho/index.asp 

 

              ・・・中野区立図書館のホームページや利用者開放端末（ＯＰＡＣ）で 

                 調べてみましょう。 

 

 『東京都立図書館統合検索』 

                      http://ufinity01.jp.fujitsu.com/metro/ 

              ・・・東京都内の公立図書館の蔵書について一括して検索できます。 

 

 『国立国会図書館』 

                      http://www.ndl.go.jp/ 

              ・・・国会図書館の蔵書について一括して検索できます。 

 

３．雑誌・新聞で調べる  

東中野図書館では、雑誌・新聞は 2 階にございます。 

 

新聞 

  朝日新聞 ／ 産経新聞 ／ 東京新聞 ／ 日経新聞 ／ 毎日新聞 ／ 読売新聞 

 

☆日経新聞縮刷版は過去 10 年分ございます。 

 

雑誌 『ジュリスト』 有斐閣 

   『法学セミナー』 日本評論社 

 

 

https://www3.city.tokyo-nakano.lg.jp/tosho/index.asp
https://www3.city.tokyo-nakano.lg.jp/tosho/index.asp
http://ufinity01.jp.fujitsu.com/metro/
http://www.ndl.go.jp/


 

４．基本的な情報を調べる  

テーマの棚を調べてみましょう。 

 

分野 分類記号 分野 分類記号 

情報と社会 ００７．３ 経営管理 ３３６ 

 

５．用語や事例について調べる  

言葉の意味などを調べてみましょう。 

 

 

『現代用語の基礎知識 ２０１４』 ０３１ ゲ １４ 

      自由国民社 ２01４年 

★インターネットで探す 

 『インターネット安全・安心相談／警察庁』   

http://www.npa.go.jp/cybersafety/index.html 

 

 

 

 

６．関連機関を活用する  

関連機関でインターネットの法律問題に関するさまざまな事を調べてみましょう。 

 

 

『サイバー犯罪対策／警察庁』・・・ 

      http://www.npa.go.jp/cyber/index.html 

『迷惑メール対策／総務省』・・・ 

   http://www.soumu.go.jp/main_sosiki/joho_tsusin/d_syohi/m_mail.html 

『違法・有害情報相談センター』・・・ 

   http://www.ihaho.jp/ 

 

 

 

 

 

 

http://www.npa.go.jp/cybersafety/index.html
http://www.npa.go.jp/cybersafety/index.html
http://www.npa.go.jp/cyber/index.html
http://www.npa.go.jp/cyber/index.html
http://www.soumu.go.jp/main_sosiki/joho_tsusin/d_syohi/m_mail.html
http://www.ihaho.jp/


 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

第 29 回「テロ防止法」 

第 28 回「少年法」 

第 27 回「国際人権法」 

第 26 回「災害対策基本法」 

東中野図書館からのお知らせ 

幼稚園・保育園・小学生向け 

５月４・１１・１８・２５日（水） 

６月１・８・15・22・29 日（水） 

★毎週水曜日 

午後 3 時 30 分～午後 4 時 

よもよも ０才～３才児向け 

５月２日（月） 

６月６日（月） 

★毎月第一月曜日 

午前１１時～１１時３０分 

一般展示：２階エレベーター横 

特別展示：ＹＡコーナー入り口 

児童展示：２階カウンター横 

個性展示：３階書架入り口 

 

 

 

 

 

☆５月 11 日は 

「子ども読書の日」こども会です。 


